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基于 WS—Security的电子商务安全支付 系统 
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摘 要：为实现电子商务交易的安全支付，采用 WS-Security规范和 XML技术结合构建电子商务安全支付系统． 

该系统使订单信息和支付信息在同一个过程 中进行不同的处理，保证了在消息层上任意敏感信息的安全性，并实 

现了交易的不可否认性，从而提高了电子支付的安全性和灵活性． 
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Security Payment System of Electronic Commerce 

Based on W S·Security 
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Abstract：It puts forward a security payment system of electronic commerce by combining W S-Security specification and 

XML techn ology in order to realize security paym ent of electronic commerce transactions．The system realizes different 

treatments of paym ent information and order inform ation in a process，ensures security of an y sensitive information in the 

message layer，realizes non—repudiation of transactions，which improve the security and flexibility of electronic paym ent． 

Key words：electronic commerce；WS-Security；xmg；electronic paym ent 

1 引言 

随着电子商务的蓬勃发展，电子支付已经是电 

子商务中的重要环节，如何解决在线支付的安全问 

题愈显突出．电子支付的安全性_1l尤其是在支付额 

比较大的情况下，直接影响着支付环节实施，也可以 

反映出企业开展网上产品贸易的顺利程度，主要表 

现在四个方面：机密性、完整性、身份验证、不可否认 

性 ． 

2 基于 WS-Security支付系统 

2．1 WS-Security规范 

WS-Security(Web Service Security)是 基 于 

XML的安全性元数据容器的规范．WS-Security规 
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范本身并没有定义新的安全协议，而是在已存在的 

安全标准和规范中强调安全性．WS-security[2]提供 

了一个可扩展的框架，用来在 SOAP消息中嵌入安 

全性机制包含数字签名、消息摘要和数据加密等．在 

基于WS-Security扩展的 Web Service中，SO AP 传 

输的不再是简单的 XML文本消息，而是实现了 

WS-Security扩展的XML文件，数字证书作为XML 

header中的一个属性被用户私有密钥加密，传输的 

XML Body内容也进行了数字签名．接收端对客户 

传输来的信息根据客户用户解密进行验证，这样就 

保证了信息来源的准确以及信息完整性、保密性． 

文中通过一个具体运用 WS-security规范的 

Soap Envelop例子解释WS-Security中使用 XML安 

全组件．下面介绍一下 XML安全体系结构，其框架 
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图 1所示 

XML Encryption 

XML Signature 

XKMS 

XACML 

SI 

图 1 XML安全体 系框架 

(1)XML Encryption：在支付系统中，主体之间 

传递的消息是通过 XML文件表示的．XML元素级 

加密只对传输消息的一部分内容进行加密，而不是 

加密整个 XML信息，它利用不同接收对象的公用 

交换密钥对XML[3]信息中不同的敏感信息进行加 

密，对于同一条消息，不同的接收实体只能获取属于 

自己的元素信息，而无权查看其它实体的敏感信息． 

(2)XML Signature：对 XML文档进行签名以 

及签名验证，为电子商务提供确认性和不可否认的 

服务． 

(3)XKMS：密钥管理规范(XML Key Manage— 

ment Specification，XKMS)提供类似于 PKI的密钥 

管理功能． 

(4)SAML和 XACML：提供可迁移的信任体 

系和XML资源操作的权限控制．SAML[4j使信任可 

以移植．XACML是用来决定是否允许一个请求使 

用一项资源，比如它是否能使用整个文件，多个文 

件，还是某个文件的一部分[51． 

(5)SOAP：提供基于 SOAP协议的 XML信息 

传输服务． 

WS-Security扩展 SOAP消息结构如图2所示． 

SOAP消息 

SOAP消息头 

SOAP消息体 

图 2 WS-Security扩展 SOAP消息结构图 

2．2 电子商务安全支付系统 

基于web的电子支付系统[6]框架如图3所示． 

该框架在逻辑上主要包括客户端(消费者和用户)、 

企业服务器(商家)、网络认证中心、电子支付工具、 

支付网关和金融网络等． ’ 

防火 墙 

图3 电子支付系统框架图 

在电子商务交易中，基本步骤如下： 

(1)消费者在企业网站选购货物，完成订单的 

填写，系统自动为订单添加创建 日期． 

(2)消费者选择在线支付，输入支付信息． 

(3)消费者、企业服务器和支付网关分别与CA 

认证中心建立各 自的加密安全通道，CA认证中心 

完成认证． 

(4)消费者用私有密钥解密出企业公用交换密 

钥，利用该交换密钥加密所需传输消息中的订购信 

息部分；同样，利用支付网关的公用交换密钥加密消 

息中支付信息的部分 7]． 

(5)消 费者将 XML消息 标准模 式 XML 

Schema和已部分加密的XML消息连接在一起，通 

过WS-Sccurity算法，产生唯一识别本次传送消息 

的消息摘要，并用 自己的私用签字密钥对该消息摘 

要产生数字签名集成到 SOAP消息头中． 

(6)客户机与企业防火墙建立连接，获准通过 

防火墙连接传与时间戳服务，在请求信息的头部加 

入时间标记． 

(7)时间戳服务将客户请求信息通过 SSL连接 

传递给审核服务，并将对信息的审查结果添加进消 

息头中． 

(8)企业服务器从邮戳服务得到消费者请求消 

息，使用其公用签字密钥解开 Schema和XML消息 

摘要的数字签名，得到消息摘要． 

(9)业服务器选取与消费者相同的单向算法计 

算 Schema和 XML消息的消息摘要，与接收到的消 

息摘要进行比较． 

(10)如果两摘要比较结果一致，企业则使用 自 

己的私用交换密钥解密出消费者的订购信息，确认 

订购数据．企业生成支付请求信息，利用步骤(5)的 

方法产生该支付请求信息消息摘要的签名并附加在 

消息头上． 
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(11)付网关得到企业传送的消息后，通过使用 

与企业相同的检验方法，支付网关解密出客户的支 

付信息以及企业的支付请求信息． 

(12)通过 CA信用认证核实客户身份、支付信 

息和账户信息以后 ，支付网关向企业返回确认信息． 

(13)消费者发卡行将相应的交易金额从客户 

账号转出到中介行． 

(14)企业继而向客户返回响应信息，同时向配 

送服务发出运货信息，配送服务向企业、支付网关发 

出货物成功递送的确认信息及其摘要的数字签名， 

同时支付网关也将同一份确认信息和自己对该信息 

摘要的签名转发给消费者． 

(15)客户确认，中介行则将暂存的交易金额转 

送到企业的收单行，否则，将交易金额转回发卡行， 

结束交易． 

3 结束语 

文中讨论了如何通过WS-Security规范和 XML 

技术实现电子商务交易中的安全支付．XML安全组 

件集成了包括 XML数字签名服务和元素级加密服 

务在内的多项重要功能，并且实现了交易的不可否 

认性．元素级加密非常灵活地对传输的信息进行选 

择性的加密，使订单信息和支付信息同一个过程中 

进行不同的处理，从而保证了在消息层上任意敏感 

信息的安全性，WS-Security保证了SOAP消息安全 

传递的增强，提供了一种构建安全模型和加密技术 

的灵活机制． 
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